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1.  Objetivo

A Politica de Seguranca da Informacdo serve de base ao sistema de gestao de seguranca da
informacado, respeitando a norma internacional ISO/IEC 27001:2022, as normas comunitarias e
a legislacdo e recomendag¢des nacionais especificas em matéria de seguranca da informacao.

A EDIPRINTER, ao estabelecer o SGSI, assume a presente politica, 0s compromissos nela
definidos, a integracao dos requisitos do SGSI nos processos da organizacao e assegura que 0s
recursos necessarios a sua implementacdo estdao disponiveis.

2. Audiéncia

A Politica de Seguranca da Informacdo da EDIPRINTER destina-se a todas as partes interessadas,
nomeadamente colaboradores, fornecedores, clientes e parceiros. Todas as partes interessadas
devemn conhecer e agir em conformidade com a Politica de Seguranca da Informacdo da
EDIPRINTER e com os documentos relacionados, conforme aplicavel e adequado. As partes
interessadas abrangidas pelo SGSI e que deliberadamente violem esta ou outras politicas
associadas ficam sujeitas as consequéncias aplicaveis, podendo estas ir até a cessacao do
contrato e/ ou a participacdo as autoridades policiais ou judiciais das situacGes que indiciem a
pratica de crime.

3. Valor da Informacao

A informagdo pode adotar diversas formas (impressa ou escrita em papel, armazenada
eletronicamente, transmitida por correio ou meios eletronicos, entre outras), devendo ser
adeqguadamente protegida independentemente do seu meio, utilizagdo ou suporte. A seguranca
da informacdo devera ser ajustada face a sua importancia e valor. O responsavel da seguranca
de informacgdo ou os responsaveis das unidades de negdcio com responsabilidade para tal
poderdo permitir 0 acesso a informa¢do as partes interessadas de acordo com o0s
procedimentos definidos.

O acesso a informagdo é um aspeto importante do funcionamento da EDIPRINTER, dependendo
da disponibilidade das infraestruturas e dos sistemas de informacdo a eficiéncia do servico
prestado aos seus clientes. A seguranca no tratamento e transmissdo da informagdo € assim
um fator vital para manter a sua eficiéncia.
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Qualquer interrupcao do servico, fuga de informacdo para entidades ndo autorizadas ou
modificacdo ndo autorizada de dados, pode levar a uma perda de confianga e/ou violar as
obrigacBes para com as partes interessadas.

A seguranca da informacdo € um pressuposto fundamental para o sucesso dos servicos
prestados pela EDIPRINTER sendo da responsabilidade de todos os colaboradores,
fornecedores ou outras entidades, contribuirem proactivamente para a protecao ou partilha de
informacao sensivel por qualquer meio, inclusive verbalmente.

4. Importancia da Seguranca da Informacao

A informacdo gerida pela EDIPRINTER, bem como 0s seus processos de suporte, sistemas,
aplicagbes e redes sdo ativos valiosos que devem ser adequadamente protegidos. A perda de
confidencialidade, integridade e disponibilidade podem levar a perda de credibilidade dos
servi¢cos prestados pela EDIPRINTER.

Deve ser assegurada a manutencdo, de forma permanente e equilibrada, de um nivel de
qualidade e seguranca elevado, prevenindo a materializacdo de riscos inerentes, para mitigar os
potenciais danos provocados pela exploragdo de vulnerabilidades e incidentes de segurancga, e
garantir que o negdcio opera conforme esperado ao longo do tempo.

As ameacas a seguranca da informacao estdo em constante evolucdo, o que implica a adaptacdo
continua de medidas de seguranca de modo a acompanhar as alteracGes tecnoldgicas,
legislativas e/ou sociais. As medidas de seguranca devem ser técnicas, economicamente viaveis
e ndo devem limitar de forma inadequada a produtividade e eficiéncia da EDIPRINTER.

Neste sentido, esta Politica estabelece as linhas orientadoras para a efetiva gestao da seguranca
de informacdo nas seguintes vertentes:

e Gestdo de pessoas: a Seguranca de Informacdo € aplicavel a todos os colaboradores da
EDIPRINTER e deve ser aplicada de forma transversal em todos os Departamentos e
unidades de negdcio, devendo ser determinadas as responsabilidades especificas a
determinadas funcdes;

e Gestdo do risco: Todos 0s sistemas (existentes ou planeados) devem ter um nivel de
seguranca adequado face ao risco que a EDIPRINTER esta disposta a assumir. Uma
analise de risco deve traduzir as preocupacdes de indole técnica de modo que estas
sejam facilmente interpretadas pelo negdcio;

o Definicdo de responsabilidades: A responsabilidade pela qualidade, acessos, utilizagdo e
salvaguarda da informacdo contida nos sistemas € dos Responsaveis desses dados.
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Cabe a EDIPRINTER definir as normas e procedimentos que implementem os niveis de
seguranca da informacdo definidos pelas entidades proprietarias da informacdo e vigiar
a sua efetividade.

Regras de seguranga: Devem existir politicas de seguranca que definam os objetivos a
atingir por todos os sistemas de informacdo, independentemente do seu ambiente;
Procedimentos de seguranca: Desenvolvimento de procedimentos detalhados que
definam “o qué” e “como” atingir o nivel de seguranca pretendido;

Operagdo adequada futura dos sistemas de informagdo: As operagdes dos sistemas de
informacdo devem estar devidamente documentadas, assegurando que a qualquer
momento é possivel aferir “quem” e “quando” faz “o qué”;

Fazer o que estd correto: A seguranca da informagdo € uma responsabilidade da
EDIPRINTER.

Saber o que esta a acontecer: A implementacdo de controlos que enderecem 0s riscos
aos quais o0 negodcio se encontra exposto, sO é eficaz se existir uma adequada
monitoriza¢ao dos controlos, de forma a avaliar, se 0s mesmos se encontram ajustados
face aos objetivos definidos. Igualmente, devem estar definidas a¢des de resposta
atempada quando se verifique a ndo operacionalidade dos controlos.

Modelo de Seguranca da Informacdo

O modelo da seguranca de informagao da EDIPRINTER tem como compromisso:

Confidencialidade: garantia de que a informacdo esta acessivel apenas por pessoas
devidamente autorizadas para o efeito;

Integridade: salvaguarda da exatidao da informacdo e dos métodos de processamento;
Disponibilidade: garantia de que utilizadores autorizados tém acesso a informacdo
sempre que necessario.

Todos 0s mecanismos de seguranca existentes na EDIPRINTER enderecam a confidencialidade,

integridade e disponibilidade da informacgdo, devem ser regulados por um corpo normativo

constituido por politicas, normas e procedimentos de seguranca, encontrando-se estruturado

de acordo com 0 Manual do Sistema de Gestdo de Seguranca de Informacdo.

6.

Objetivos de Seguranca da Informacgao

- Reforcar o conhecimento e as praticas dos colaboradores sobre seguranca da informacdo;

- Implementar com sucesso a norma 1SO 27001;

Classificacao da politica: Publica 5
Tempo de retengao: Até Atualizagao



Politica de Seguranca da Informacéao
Versédo 1.0

- Identificar, avaliar e mitigar riscos de seguranca para garantir um nivel de risco aceitavel;

- Detetar, responder e recuperar de incidentes de seguranca de forma atempada.

7. Responsabilidade na Seguranca da Informacao

A Politica de Seguranca da Informacdo deve ser implementada por todos os Departamentos e
unidades de negdcio da EDIPRINTER referidos anteriormente, em conjunto com o IT. As Politicas
para a Seguranca de Informacdo definem os objetivos de controlo tal como devem ser aplicados
a todos os departamentos da EDIPRINTER.

A gestdo de topo compromete-se a satisfazer os requisitos de seguranca de informacdo
aplicaveis e a melhorar continuamente o Sistema de Gestdo da Seguranca de Informacao. A
estrutura de gestdo e coordenag¢do da implementagdo do Sistema de Gestdo de Seguranca da
Informacdo € liderada pelo Responsavel pela Seguranca da Informacdo e seu backup.

8. Manutenc¢ao e Comunicacao das Politicas de
Seguranca

As politicas e normas de seguranca de informagdo devem ser revistas anualmente garantindo
que continuam a ser relevantes e adequadas para a EDIPRINTER, devendo ainda ser do
conhecimento de todos os colaboradores dentro de cada ambito de aplicacao. Neste sentido,
deverdo ser definidos quais os procedimentos necessarios para a sua revisao e divulgacdo:

e Assegurar que as politicas sdo observadas e revistas, caso necessario, para se manterem
adequadas a realidade da EDIPRINTER;

e Assegurar a disponibilizacao de toda a documentac¢do aos colaboradores dentro do seu
ambito de aplicacao.

e Assegurar a comunicacao eficaz das politicas e normas de seguranca de informacdo a
todos os colaboradores de modo que, estes figuem cientes das suas obrigacdes
individuais no ambito da seguranca da informacao.

9. Melhoria Continua do Sistema de Seguranca da
Informacao

O controlo de seguranca da informacgdo das opera¢8es de inser¢do / recolha, processamento,
armazenamento, transferéncia, relacionamento, pesquisa e destrui¢do da informagdo é tao ou
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mais importante do que a funcionalidade de um sistema de informacao. Deve, assim, ser
assegurada a manuten¢do permanente e equilibrada de um nivel de qualidade e seguranca
elevados, prevenindo a materializacao de riscos inerentes para mitigar/ limitar os potenciais
danos provocados pela exploracdo de vulnerabilidades e incidentes de seguranca da
informacdo.

10. Programa de Auditorias e Ambito

Existe um plano de auditorias definido (documento: “Programa de Auditorias Anual”), onde se
encontram programadas as auditorias realizadas ao SGSI. Estas auditorias tém como objetivo
garantir a conformidade e melhoria continua do sistema.

11. Critérios para Equipa Auditora

Estdo definidos os critérios da Equipa Auditora (EA) e é selecionada pelo responsavel de
seguranca de informacdo em conjunto com a Administracdo, de forma a assegurar o
cumprimento do programa e tendo em conta 0s seguintes requisitos definidos.

Classificacao da politica: Publica 7
Tempo de retengao: Até Atualizagao



